
 

2026年10月21日 

PHPの脆弱性CVE-2026-109618およびCVE-2026-109619(PHP2Shell)について 

Coupaをご利用のお客様各位 

PHP環境に影響を及ぼす脆弱性CVE-2026-109618およびCVE-2026-109619に関する最近の動向を受け、Coupaセキュリティチームよ

り、弊社が積極的に進めている調査と対応策についてお知らせいたします。 

概要 

2026年10月21日、PHP開発チームは、CVE-2026-109618およびCVE-2026-109619という2件の重大な脆弱性に関するセキュリティ勧

告を公表しました。これらの脆弱性は、認証を必要としない遠隔でのコード実行を可能にするおそれがあり、 PHPプロジェクトから

は、どちらの脆弱性にも対処できるセキュリティアップデートが公開されています。これを受け、Coupaは直ちに担当チームを招集

し、弊社のソフトウェアスタックやサービスインフラストラクチャにおける潜在的な影響の有無について評価を行いました。 

調査結果のご報告: 

現時点でCoupaからお伝えできる調査結果は以下のとおりです。​

 

●​ 調査の結果、お客様の利用環境が悪用されたという形跡や、お客様のデータへの影響を示す兆候は確認されませんでした。 

●​ 弊社は、今回公表されたPHPの脆弱性について、対象となる可能性のあるすべてのインスタンスを確認し、特定しました。 

●​ 調査で特定されたすべての対象インスタンスには、現時点で利用可能なセキュリティパッチを適用しています。 

●​ 今後、上流の開発元から新たなビルドやパッケージが提供されることを見越し、ベンダーから新たなパッチがリリースされ

次第、速やかに適用できるよう必要な措置を講じています。 

  

現時点で、お客様にご対応いただく必要はございません。弊社は引き続き状況を注意深く監視し、ベンダーから新たなパッチや設定更

新が提供され次第、速やかに適用してまいります。 

弊社は、お客様のデータのセキュリティを何よりも重視しております。今後、重要な進展があった場合には、改めてお知らせいたしま

す。 

どうぞよろしくお願いいたします。 

Coupaセキュリティチーム 

 

 


